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RESUMEN

El presente trabajo tiene por objetivo analizar la gestion de la privacidad de datos
sensibles (personales, de salud y de geolocalizacién) en el uso de aplicativos moviles
tomando como referencia el caso de Argentina. La utilizacién de aplicativos moéviles
para el control de la pandemia del COVID-19 ha puesto de manifiesto la granularidad
de la informacién recopilada lo que representa un riesgo en la privacidad de su titular.
Esta es concebida como el derecho que tiene un individuo para poder controlar sus
propios datos. En este contexto, la elaboracién de una taxonomia de los diferentes
tipos de aplicativos existentes -entrando en un analisis mas detallado en el caso de la
aplicacién CuidAR de Argentina- resulta oportuno para poder identificar con mayor
claridad los riesgos asociados en torno a esta. A su vez, la definicion de la privacidad
desde una concepcion diferencial se presenta como una posible solucién al tratamiento
de datos sensibles.

El recorrido realizado a lo largo de este trabajo no agota todas las posibilidades, sino
gue intenta reconocer la existencia de una problematica vigente ofreciendo una posible
solucion. Como resultado las organizaciones, en particular las publicas, podran contar
con un mayor caudal de informacidn sin que se incurra en una violacion del derecho a
privacidad de sus titulares generando un mayor nivel de confianza entre los usuarios y
esta.

Palabras clave: Datos sensibles, Privacidad de datos, Aplicativos moviles,
Coronavirus, CuidAR
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ABSTRACT

The present work aims to analyze the management of the privacy of sensitive data
(personal, health and geolocation) in the use of mobile applications, taking the case of
Argentina as a reference. The use of mobile applications to control the COVID-19
pandemic has revealed the granularity of the information collected, which represents a
risk to the privacy of its owner. This is conceived as the right that an individual has to
control their own data. In this context, the development of a taxonomy of the different
types of existing applications - entering into a more detailed analysis in the case of the
CuidAR application in Argentina - is appropriate to be able to more clearly identify the
risks associated with it. In turn, the definition of privacy from a differential conception is
presented as a possible solution to the processing of sensitive data.

The route carried out throughout this work does not exhaust all the possibilities, but
rather tries to recognize the existence of a current problem by offering a possible
solution. As a result, organizations, particularly public ones, will be able to count on a
greater flow of information without incurring a violation of the right to privacy of their
holders, generating a higher level of trust between users and the latter.

Key words: Sensitive data, Data privacy, Mobile applications, Coronavirus, CuidAR

INTRODUCCION

A partir del desarrollo tecnolégico de las uUltimas dos décadas, la digitalizacion de la
comunicacion se ha convertido en un espacio generador de grandes volimenes de
datos. La posibilidad de contar con estos de manera dinamica e inmediata para la
toma de decisiones ha despertado un interés entusiasta en las organizaciones. Un
ejemplo de actualidad es el uso de aplicativos méviles (Apps) como herramienta de
control de la pandemia del COVID-19 por parte de Autoridades Nacionales en
diferentes paises. Esta modalidad ha despertado controversias acerca de como esta
siendo protegida la privacidad de sus usuarios, frente a la recopilacion y
almacenamiento de datos sensibles (personales, de salud y de geolocalizacion).

Los diferentes tipos de aplicativos dejan entrever los riesgos asociados que surgen en
torno a la privacidad de datos. Para poder identificarlos, en el primer aparatado se
realiza una taxonomia de los diferentes tipos de Apps, clasificandolos en cuatro
grandes grupos. Si bien cada uno presenta un objetivo en particular, comparten un
factor en comun: recopilan, procesan y almacenan datos sensibles de sus usuarios. El
resultado de este proceso implica, entre otros, la geolocalizacién del titular de los
datos. Si bien puede resultar una medida necesaria para controlar la propagacion del
virus, no deja de ser una invasion a la privacidad de los individuos despertando
controversias acerca de la utilizacion de esta tecnologia.

Argentina es uno de los paises en los que se ha implementado el uso de este tipo de
aplicativos. Las Autoridades Nacionales pusieron a disposicion de la ciudadania el
aplicativo CuidAR para auto testeo de sintomas y control de cumplimiento de
aislamiento social obligatorio en caso de haber sido diagnosticado positivamente con
la enfermedad. En el segundo apartado se realiza un analisis a partir de los términos y
condiciones de esta. Ademas de poder conocer cuéles son especificamente los datos
recopilados, entre otros, constituye un ejemplo de coémo los usuarios dejan en manos
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del Gobierno sus datos ante las exigencias de las Autoridades. En este sentido se
abre un debate en torno a la privacidad que puede llegar a extremo, aunque no es
exclusivo de la sociedad argentina. Sino que se ubican en un debate vinculado al
desarrollo tecnolégico a nivel mundial.

Frente a un escenario tan controversial en torno a la privacidad de datos, en el tercer
apartado se realiza un andlisis desde una vision regulatoria. Si bien la regulacion
existente puede brindar un reparo para los usuarios de este tipo de tecnologias, no
resulta suficiente respecto de los riesgos asociados. Ante ello se propone la
construccién de la privacidad a partir del concepto de privacidad diferencial,
estableciéndola desde el disefio. Esto permitirA gestionar el riesgo de manera
proactiva para establecer una estrategia que incorpore a la proteccion de datos
durante todas las etapas del procesamiento. Como resultado, se podra contar con
mayor cantidad de informacién sobre la poblacién siendo un impacto positivo, lo que
permitira realizar un control mas acabado en situaciones como la actual pandemia del
coronavirus.

1. LA PANDEMIA DEL COVID-19 Y LOS APLICATIVOS MOVILES PARA SU
CONTROL

Desde fines de 2019, el mundo se encuentra afectado por la rdpida expansion de un
virus. El virus se conoce con el nombre de SARS-CoV-2, a partir de que la
International Committee on Taxonomy of Viruses (ICTV) logra identificar su taxonomia
y establece su nombre (Liu, Kuo y Shih, 2020). El 12 de enero de 2020, la
Organizacién Mundial de la Salud (OMS) nombra temporalmente al virus como Nuevo
Coronavirus 2019 (2019-nCov). El 12 de febrero de 2020, lo denomina oficialmente
enfermedad infecciosa bajo el nombre de Coronavirus 2019 (COVID-19). A partir de
entonces, el virus comienza a ser denominado COVID-19 alcanzando a diferentes
ciudades del mundo. El 11 de marzo de 2020 la OMS lo declara una pandemia.

Frente a este escenario, las autoridades nacionales de cada pais han adoptado
diferentes medidas con el fin de poder controlar la expansion de la pandemia. Las
medidas adoptadas, en muchos casos, contaron con el apoyo de herramientas
tecnolégicas en un contexto donde las sociedades modernas se caracterizan por estar
continuamente conectadas. La recoleccion de datos a partir de dispositivos
tecnolégicos modernos se ha convertido de interés para las organizaciones. En
particular, las organizaciones publicas se muestran entusiastas con la posibilidad de
contar con datos que le permiten tomar decisiones de una manera dinamica (Gasser,
lenca, Scheibner, Sleigh y Vayena. 2020).

De las diversas tecnologias existentes la modalidad de prestacién de servicios a través
de aplicativos (Apps), moviles o web, se ha convertido en la predilecta para afrontar el
avance de la pandemia. Una Apps es un software particular que, dadas sus
caracteristicas, permite realizar diversos tipos de funciones. Para el control de la
pandemia, la caracteristica de las Apps que resulta de interés es su capacidad de
procesar grandes cantidades de datos personales. Cantd, Cheng, Doerr, Frost, y
Gambacorta (2020) proponen una taxonomia que clasifica las Apps desarrolladas en
el contexto de pandemia de acuerdo con su funcionalidad.

El primer tipo de aplicativo tiene por objetivo brindar atencion médica para diagnostico
en forma remota. Esto permite descongestionar los centros de salud, disminuyendo el
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riesgo de colapso de estos. Ejemplos de este tipo de Apps son “moveUP App” de
Bélgica o la App “CuidAR” de Argentina (Azevedo, 2020). El segundo tipo de
aplicativos tiene por objetivo brindar informacion general sobre la evolucién de la
pandemia. Entre los de este tipo, se encuentran los que evalltan flujos de circulacién
de personas en forma agregada por determinadas zonas geogréficas. La App
“Coronavirus SUS” de Brasil es un ejemplo de estos. Un tercer tipo, tiene por objetivo
llevar a cabo un control mas acabado sobre el cumplimiento del aislamiento social
obligatorio sobre aquellas personas que regresan de un pais de alto riesgo de contagio.
Este tipo de Apps utiliza la geolocalizacién de la persona solo con el objeto de
asegurar que la persona cumpla con la restriccion. “GeoHealthApp” de Alemania o
“StayHomeSafe” de China son ejemplos de esta categoria. El cuarto tipo de aplicativo
se focaliza en controlar la transmisiébn comunitaria del virus. Para este propdsito, se
realiza un rastreo de contactos de la persona con riesgo de haber contraido la
enfermedad o que ya fue diagnosticada con la misma. Con esta informacion se alerta
a otros usuarios. Un ejemplo es la App “Corona Map” de Corea del Sur.

Un factor en comudn entre los diferentes tipos de aplicativos resulta en la recopilacion,
procesamiento y almacenamientos de datos sensibles (personales, de salud y de
geolocalizacién) de los usuarios. Mientras los dos primeros tipos mencionados
recopilan datos principalmente personales y de salud de sus usuarios, los Ultimos dos
casos se focalizan en la recopilacién de datos personales y de geolocalizacién. Con
datos personales se refiere a aquellos que describen atributos de un individuo
identificado, o que permiten realizar una individualizacion e identificacion Unica de este.
Los datos de salud surgen de respuestas que brindan los usuarios a preguntas
relacionadas con evaluacion de sintomas sobre COVID-19. En cambio, los datos de
geolocalizacion se obtienen a través del Global Positioning System (GPS) de los
dispositivos maoviles a través del es utilizada la App.

A medida que se avanza en el objetivo del control de la pandemia, la necesidad de
geolocalizar a los usuarios se incrementa. Los datos sensibles que se proveen en las
Apps, en particular los de salud y de geolocalizacion, permiten la identificacion de sus
usuarios. En este punto se visibilizan controversias en cuanto a la privacidad de estos.
En el caso de los aplicativos de autoevaluacion de sintomas de COVID-19, los datos
de salud recopilados son transferidos a través de otros canales a las Autoridades de
Salud correspondiente para que personal idéneo pueda dar certeza sobre el
diagnostico. Ademas, en algunos casos, es utilizada la geolocalizacion para controlar
el cumplimiento del aislamiento social obligatorio. Argentina cuenta con un aplicativo
de este tipo, denominado CuidAR! — creada por la Secretaria de Innovacién Publica,
el Ministerio de Ciencia y Tecnologia de la Nacion, la Fundacion Sadosky, el Consejo
Nacional de Investigaciones Cientificas y Técnicas (CONICET) y la Camara de la
Industria Argentina del Software (CESSI), que nucleé a las empresas Hexacta,
Globant, G&L Group, C&S, QServices, GestionIT, Intive, Finnegans y Faraday.
Asimismo, el equipo se complement6 con el trabajo de Arsat, la empresa de
telecomunicaciones del Estado, y los servicios brindados por Amazon Web Services,
RedHat Argentina, Thinkly y Biodyn SAS—.

1 La App se encuentra disponible en su versién web —accesible a través de argentina.gob.ar/coronavirus—
como en su version para dispositivos moéviles que podra descargarse de las tiendas de aplicaciones
oficiales de Android e iOS.
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2. EL CASO DE LA APLICACION CUIDAR EN ARGENTINA

El 24 de marzo de 2020 las Autoridades Nacionales de Argentina puso a disposicion
de la sociedad una aplicacion que sirve para realizarse una autoevaluacion de
sintomas del virus COVID-19, asi como obtener asistencia o recomendaciones en
caso de compatibilidad con este, denominada CuidAR. Esta decision forma parte del
conjunto de medidas adoptadas frente a la expansion de la pandemia en el territorio
nacional, con el fin de poder brindar respuesta sanitaria en contexto pandémico. A
continuacion, se realiza una descripcion a partir de sus términos y condiciones?.

La Aplicacién CuidAR (en adelante App) es una herramienta tecnoldgica que brinda
informacion a quien la utilice (usuario) sobre diversos temas referentes a los sintomas
y/lo prevencion del virus COVID- 19 con la finalidad de ayudar a prevenir la
propagacion del virus. El usuario, a partir de la respuesta que brinda a preguntas
relacionadas con su estado de salud y sintomatologia compatible con el virus, recibira
orientacion y/o instrucciones para ser atendido en la unidad de salud més cercana.
Para ello, la App recopila datos con el objetivo de que las organizaciones de gobierno
lleven adelante politicas publicas de prevencién y mitigacién relacionadas con el virus
y con la emergencia declarada. Para este fin, las organizaciones de gobierno —
representadas por la Secretaria de Innovacion Publica de la Jefatura de Gabinete de
Ministros de la Nacién® (en adelante, la “Secretaria”)— utilizan la informacion
suministrada por el usuario de acuerdo con lo explicitado en los términos y condiciones.
Los términos y condiciones de la App se dividen en diferentes apartados y, el quinto en
particular refiere a la proteccién de los datos personales y su politica de privacidad. Se
abarca todo lo relacionado con tratamiento de los datos que realiza la Secretaria,
aclarando que los términos y condiciones estan en linea con lo dispuesto por la Ley de
Proteccion de Datos Personales y Habeas Data N° 25.326. De esta ley se toman
definiciones vinculadas con la clasificacion y el procesamiento de los datos*y se hace
explicito el cumplimiento de los principios que surgen de la Normativa de Proteccion
de Datos Personales® por parte de la Secretaria.

Frente al hecho de que los datos se dejan en manos del Gobierno, al aceptar los
términos y condiciones, el usuario presta su consentimiento expreso para que la
Secretaria trate los datos personales (incluyendo, pero sin limitarse al nombre, DNI,
CUIT/CUIL, edad, domicilio, e informaciéon referida a su salud tal como sintomas,
antecedentes médicos y diagndstico) que el usuario declare, como asi también
informacién de geolocalizacion que la Aplicacion recolecte en forma automatizada.
Para acceder a la informacion de geolocalizacién, la Aplicacion utilizara el GPS de los
dispositivos moviles. La finalidad especifica de la recoleccion de estos es la
recomendacion de medidas preventivas, activar los sistemas de emergencia para
brindar asistencia sanitaria, conectar al usuario con un centro de asistencia sanitaria
cercano y realizar mediciones y predicciones basadas en recomendaciones sanitarias

2 Los términos y condiciones no estan exentos de la dinamica del aplicativo. En este sentido, en un
principio la aplicacién estaba sujeta a los término y condiciones de los Servicios Digitales en general. Por
las especificidades de la aplicacion, se han desarrollado términos y condiciones propios del aplicativo
teniendo en cuenta los término y condiciones de los Servicios Digitales.

3 Organismo encargado del desarrollo de aplicaciones moviles oficiales (entre otros servicios digitales) del
Estado Nacional con fines diversos.

4 Datos personales, datos sensibles, base de datos, tratamiento de datos, responsable de la base de
datos, datos informatizados, titular de los datos, usuario de datos y disociacion de datos.

5 Principio de legalidad, principio de calidad, principio de finalidad, principio del consentimiento informado
y principios de seguridad y confidencialidad de la informacion.
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por parte del Ministerio de Salud de la Nacion. De esta manera se habilita la
posibilidad de construir mapeos de zonas de riesgo, entre otras.

En cuanto a los datos personales, el consentimiento expreso del usuario habilita a la
Secretaria a ceder los datos a otras entidades estatales y/o establecimientos sanitarios
nacionales, provinciales o municipales, para que estos también puedan mitigar la
propagacion del virus COVID-19 y colaborando en la prevencién de la sobreocupacion
del sistema sanitario. De esta manera, las organizaciones de gobierno persiguen dos
fines. El primero es recomendarle al usuario los pasos a seguir segun su situaciéon e
instrucciones para ser atendido en la unidad de salud méas cercana. El segundo es
realizar comparaciones y predicciones, basadas en recomendaciones sanitarias que
determine el Ministerio de Salud de la Nacion.

Dentro de los términos y condiciones se aclara que los datos personales que el
usuario suministre a través de la App, como asi también los que la App recolecte en
forma automatizada seran almacenados en una base de datos de la cual se
responsabilizan las organizaciones de gobierno . La permanencia en forma
almacenada de estos sera conservada Unicamente mientras sean necesarios y dure la
emergencia sanitaria. Una vez finalizada esta, podran conservarse solo versiones
anonimizadas de los mismos con fines cientificos y epidemioldgicos.

La sensibilidad de los datos aportados por el usuario mediante el uso de la App y las
exigencias que las Autoridades Nacionales realizan sobre su utilizacion ha abierto una
serie de cuestiones. Estos cuestionamientos no son exclusivos de la sociedad
argentina, sino que se ubican en un debate vinculado al desarrollo tecnolégico a nivel
mundial. Al tratarse del uso de tecnologia basada en datos sensibles, las Autoridades
Nacionales argumentan su utilizacion basandose en el apoyo que la Organizacién
Mundial de la Salud y la Organizacion Panamericana de la Salud realizan con este fin.
Si bien los organismos mencionados apoyan la utilizacion de estas tecnologias con
fines de Salud, también advierten sobre la necesidad de establecer un contexto seguro
y acorde (World Health Organization, 2019) para evitar riesgos cuando se hace uso de
los datos o se los transfiere. Es, entonces, que se comienza a cuestionar como estan
siendo protegidos por parte de las organizaciones.

Los cuestionamientos en torno a la privacidad de datos sensibles recopilados a través
de aplicativos moviles han abierto debates que llegan a ser extremos, como aquellos
que plantean la necesidad de eleccién entre privacidad o salud. Es por ello por lo que
entender la problematica entorno a esta resulta de importancia y necesidad. De esta
manera se podra evaluar la posibilidad de establecer un marco de privacidad que
garantice la proteccion de datos en tanto derecho que poseen los individuos.

3. LA PRIVACIDAD DE DATOS EN APLICATIVOS MOVILES PARA EL CONTROL
DE LA PANDEMIA

Si bien el desarrollo de la tecnologia para ayudar a contener la expansion del COVID-
19 permite mantener el valor de la efectividad en término de politicas publicas, también
desafia ciertos valores que requieren ser repensados de manera dinamica. En
particular, el desarrollo de las Apps y su caracteristica de procesar grandes volumenes
de datos personales de forma instantanea pone de manifiesto la necesidad de

6 En particular, se mencionan a la Subsecretaria de Gobierno Abierto y Pais Digital de la Secretaria de
Innovacion Publica de la Jefatura de Gabinete de Ministros de la Nacion.
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replantear y reflexionar acerca del valor que la sociedad le confiere a la privacidad. Si
a la privacidad se la considera como un valor, entonces, se deben considerar ciertas
reglas para regular las acciones que lo interpelen.

La privacidad es un derecho humano universal que refiere a que todo individuo tiene
derecho a vivir en privacidad. Este derecho, contenido en el articulo 127 de la
Declaracion Universal de los Derechos Humanos de 1948, alcanza a los datos
sensibles que forman parte de la vida privada. Sin dudas, el desarrollo de las
tecnologias que permiten procesar grandes volumenes de datos interpela este
derecho. En un escenario dindmico en cuanto al desarrollo de tecnologias vinculadas
con las Apps y su potencial de procesar grandes cantidades de datos personales,
también se han realizado diferentes acciones para preservar la privacidad como un
derecho. A continuacion, se describen algunas de estas acciones que permiten
visibilizar la valorizacién de la privacidad en diferentes partes del mundo y se presenta
una metodologia que permite preservar este valor.

La Unidon Europea cuenta con un marco regulatorio de privacidad denominado
Reglamento General de Proteccién de Datos (GDPR) —que entra en vigor en mayo de
2018— y se ha convertido en un referente mundial. Uno de los elementos esenciales
que se establece en este es que el consentimiento es la base de la gestion de datos
personales (Buenadicha, Galdon, Hermosilla, Loewe, y Pombo, 2019). Esto implica
que, ademas de las cuestiones entorno a la seguridad, quienes recolecten y gestionen
los datos deberdn asegurarse siempre de haber informado a sus propietarios (los
individuos) y obtener su consentimiento tantas veces como sea nhecesario si la
finalidad del uso que se le dara cambia. Ademas de respetar el derecho a privacidad
de los individuos, esta nocién constituye un eje fundamental del contrato social que
permite generar confianza entre quienes los proporcionan y quienes los manejan.

En el caso de Estados Unidos de América cada estado cuenta con sus propias leyes
de proteccién al consumidor sin que exista una ley o marco regulatorio nacional de
proteccibn de datos. Si bien el gobierno nacional ofrece una serie de
recomendaciones® acerca de como protegerlos y se recomienda consultar a la agencia
estatal de su estado, la responsabilidad sobre la proteccion de la informaciéon queda
depositada en manos del individuo. Dada esta situacién y en el contexto actual del uso
de aplicativos méviles para el control de la pandemia, se han reunido diferentes
expertos y representantes de las universidades mas importantes del pais® para
exponer los riesgos asociados a la violacion de la privacidad que conlleva el uso de la
mencionada tecnologia. Esto con el fin de que se tomen acciones regulatorias en este
sentido.

China ha sido el primero que comienza a utilizar tecnologia maovil para el control de la
pandemia. Si bien cuenta con una ley de proteccion de datos personales —
denominada “Cybersecurity Law of the People’s Republic of China” (CSL)* —, las
autoridades nacionales no son las responsables de velar por el cumplimiento de esta.

7 Art. 12: “Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su
correspondencia, ni de ataques a su honra o a su reputacion. Toda persona tiene derecho a la proteccién
de la ley contra tales injerencias o ataques.” Organizacion de las Naciones Unidas. Declaracién Universal
de Derechos Humanos.

8 Véase usa.gov. Accesible a través de https://www.usa.gov/espanol/proteja-su-privacidad

9 Para mayor detalle véase IMPACT 2020. Accesible a través de https://pact.mit.edu/impact-2020/

10 véase ICLG.com. Accesible a través de https://iclg.com/practice-areas/data-protection-laws-and-
regulations/china
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Sino que la Administracién del Cyber Espacio es la encargada de coordinar la Cyber
Seguridad y otros departamentos son los responsables de su supervision. De esta
manera, la responsabilidad queda nuevamente en manos del individuo sin contar con
una regulacién estricta.

En este contexto mundial, Argentina cuanta con la Ley 25.326 de Proteccion de Datos
Personales!! sancionada en el afio 2000. La ley busca velar por el derecho al honor y
a la intimidad de las personas conforme al articulo 43 parrafo tercero de la
Constitucion Nacional. Alcanza a los titulares de los datos personales, pero también a
quienes hacen uso de estos indicando la obligacion de realizar una disociacion de
manera que la informacién obtenida no pueda asociarse a una persona determinada.
Si bien, se establece (Art. 5°) la necesidad de contar con el consentimiento expreso
del titular de los datos personales para hacer uso de estos, también se establecen
excepciones. Entre las excepciones, se encuentra el caso cuyo fin es el ejercicio de
funciones propias de los poderes del Estado. En este sentido se indica s6lo pueden
ser recolectados y ser objeto de tratamiento cuando medien razones de interés
general autorizadas por ley. En el caso particular de los datos de salud, los
establecimientos sanitarios publicos o privados y los profesionales vinculados a las
ciencias de la salud pueden recolectarlos y tratarlos respetando los principios del
secreto profesional.

A pesar de la regulacion vigente en cada pais, los diferentes tipos de aplicativos dejan
entrever los riesgos asociados que surgen en torno a la privacidad de datos. En el
caso de los aplicativos que utilizan la geolocalizacion de los usuarios para realizar
rastreo de contactos, resulta cuanto menos invasivo de la privacidad. Pero, ademas,
implica que el usuario tenga que activar el Bluetooh'? de su dispositivo continuamente
exponiéndose a un riesgo de robo de datos (Gasser, lenca, Scheibner, Sleigh, &
Vayena, 2020). En cambio, los dispositivos que utilizan la informacién obtenida del
GPS en forma agregada resultan menos invasivos. Sin embargo, el nivel de
granularidad de la informacidon recolectada pone de manifiesto el riesgo de
reidentificacion de su titular.

Por otra parte, aquellos que recopilan datos personales y de salud, también utilizan la
geolocalizacion de los usuarios. Si bien, informan flujos de circulacién de manera
agregada por zonas geograficas, no hay una explicacion transparente acerca de como
es procesada y almacenada la informacién. Los que tienen por objeto principal el
diagnéstico también resultan de uso obligatorio para quienes deben aislarse por
tiempo determinado ante un diagndstico positivo de COVID-19. Entre este tipo, se
encuentra la App CuidAR de Argentina. Cuando un individuo es diagnosticado
positivamente con el virus para controlar que cumpla con el aislamiento obligatorio
debe utilizarla. Si bien no resulta claro que la aplicacion realice un rastreo activo del
individuo, el hecho de controlar su ubicacion fisica no deja de ser un rastreo del
paradero de este. Ademas, tampoco es claro cémo se lleva a cabo la transferencia de
datos a las Autoridades de Salud segun corresponda el caso. Esta situacion no hace
mas que despertar desconfianza acerca de como estan siendo protegidos los datos.

Por lo tanto, la legislacion establece el deber ser ante la cual el usuario puede
ampararse. Pero no se ocupa del como ha de llevarse a cabo la construccion de la

11 Art 2°: “Datos personales: Informacion de cualquier tipo referida a personas fisicas o de existencia ideal
determinadas o] determinables.” Tomado de InfoLEG. Accesible a través  de:
http://servicios.infoleg.gob.ar/infoleginternet/anexos/60000-64999/64790/texact.htm

12 Tecnologia de comunicacion y transferencia de datos entre dispositivos de corto alcance.
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privacidad en la tecnologia. Si bien el control de la pandemia proporciona razones
suficientes para ponerla en segundo lugar, surge la necesidad de establecer reglas
claras que regulen la proteccion de los datos y la posibilidad de su reutilizacion en
otros contextos. Una posibilidad viene dada por la concepciéon de la privacidad
diferencial (Dwork, 2008). Como resultado se obtendra una cierta distorsion en los
datos, aunque permitira que un andlisis posterior no se vea sustancialmente afectado.
Si no, brinda la posibilidad de contar con un método matematico®? riguroso para hacer
frente a la posibilidad de reidentificacion del titular. No obstante, requerira de la
evaluacion de un costo que vendra dado por cuanta informacién real se esta dispuesto
a no publicar o utilizar a cambio de obtener privacidad. En consecuencia, esta sera
construida desde el disefio (Agencia Espafiola de Proteccion de Datos, 2019).

El enfoque de la privacidad desde el disefio significa, entonces, gestionar el riesgo de
manera proactiva para establecer una estrategia que incorpore a la proteccion de
datos durante todas las etapas del procesamiento. Esto permitird que las
responsabilidades sean asignadas por defecto, informando y formando a quienes se
encuentren involucrados en cada una de estas. De esta manera, se determinara qué
datos sensibles son los necesarios para cada fin especifico definiendo una gestion
responsable. Pero, ademas, dada la diversidad de estos, se requerira del disefio de un
plan de gobierno de datos que permitira una articulacion entre todas las areas de la
organizacion para delinear adecuadamente una estructura de datos solida (McKeen y
Smith, 2008).

Como resultado, la organizacion podra contar con mayor cantidad de informacion
sobre la poblacion siendo un impacto positivo, ya que les permitira realizar un control
mas acabado en situaciones como la actual pandemia del coronavirus. Para lograrlo,
las personas de cada area deberan asumir responsabilidad frente a cualquier situacion
adversa sobre la calidad de los datos, al mismo tiempo que deberan brindar
confiabilidad sobre estos. Esta Ultima, vendra dada por la prevencion de la fuga de
informacion o la violacién en la privacidad de esta (Kim y Cho, 2018). De esta manera,
se podran evitar que ocurran hechos como el caso de la web del Gobierno de San
Juan para tramitar permisos de circulacion lo cual marca un antecedente. Por error
fueron expuestos —con libre acceso a través del cédigo HTML (HyperText Markup
Language)— los datos sensibles de 115 mil ciudadanos que habian tramitado uno de
estos!.

A pesar de las dificultades que pudiesen surgir entorno al uso de estas tecnologias, no
dejan de constituir una herramienta muy Uutil para las Autoridades Nacionales en el
control de la pandemia. Por esta razén se considera necesario la asignacion de
responsabilidades sobre quienes gestionen cada una de las etapas del procesamiento
de los datos, asegurandole a los ciudadanos la disminucién del riesgo en su privacidad.
Esto facilitard generar un mayor grado de confianza con las organizaciones, en
particular las publicas, lo que se traducird en més informacion disponible para la toma
de decisiones.

13 Para mayor detalle del modelo véase Dwork, C. (2008, April). Springer, Berlin, Heidelberg.

14 para mas informacion del caso véase en Comparitech: Argentina health officials expose personal data
on 115,000 COVID-19 quarantine exemption applicants. Disponible en
https://www.comparitech.com/blog/information-security/argentina-covid-permit-data-leak/
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CONCLUSION

Los aplicativos moviles se posicionan como una herramienta tecnoldgica favorable
para el control de la pandemia del COVID-19. Pero a su vez ponen de manifiesto los
riesgos asociados a la privacidad de datos que recopilan, entendiendo por esta al
derecho que tiene un individuo de poder ejercer un control sobre sus propios datos.
Frente a este escenario surgen posiciones extremas que plantean la eleccion entre
privacidad o salud. Ante tal disyuntiva en este trabajo se realizé un abordaje en torno a
la privacidad de datos para brindar una posible solucion intermedia. A partir de
establecer una taxonomia sobre los diferentes aplicativos se logra dar cuenta de los
riesgos asociados en torno a esta.

La recopilacion de datos sensibles (personales, de salud y de geolocalizacién) que
realiza cada tipo de aplicativo, pone de manifiesto los riesgos asociados en torno a
privacidad de los titulares de estos. Por ejemplo, geolocalizar un individuo implica
determinar su ubicacion fisica resultando en una identificacion de este. Esto constituye
una violacién a su privacidad. Al mismo tiempo, en el contexto actual -afectado por el
virus COVID-19- las Autoridades nacionales requieren poder ejercer un control sobre
la expansion de la pandemia de forma tal de evitar la mayor cantidad de contagios
posible. Para ello se apoyan en la utilizacion de este tipo de tecnologia.

Si bien existe legislacion sobre la privacidad de datos en la gran mayoria de los paises,
puede no resultar suficiente para dar garantia eficaz en el procesamiento de datos.
Surge entonces la propuesta de tratarla desde el concepto de Privacidad Diferencial.
Este permitird establecer cuanta informacion real se esta dispuesto a no publicar o
utilizar a cambio de obtener privacidad. A su vez, se requerird de una gestiéon
adecuada. Una posibilidad que se presenta es establecer a la privacidad desde el
disefio. A partir de esta se podra gestionar el riesgo de manera proactiva durante
todas las etapas del procesamiento de los datos, permitiendo que las
responsabilidades sean asignadas por defecto, informando y formando a quienes se
encuentren involucrados en cada una de estas. Como resultado se podra obtener un
caudal de informacién mas amplio para la toma de decisiones al mismo tiempo que se
establecerd un mayor grado de confianza entre los usuarios y las organizaciones.

En un contexto donde los cambios tecnoldgicos conllevan una dinamica constante,
esta propuesta no agota todas las posibilidades. La problematica sobre privacidad de
datos no es exclusiva de un pais en particular, sino que se ubican en un debate
vinculado al desarrollo tecnolégico a nivel mundial. En este sentido, resulta de interés
llevar adelante una ampliacion de este trabajo que permita abordar diferentes
experiencias internacionales permitiendo evaluar diversas soluciones posibles.
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